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Het vaststellen van het strategisch informatiebeveiligingsbeleid

Te besluiten om

1. Het strategisch informatiebeveiligingsbeleid 2021-2024 ter vaststelling;

2. het besluit openbaar te maken

Inleiding/ probleemstelling

Met dit ‘Strategisch Informatiebeveiligingsbeleid 2021-2024’ zet BghU een volgende stap om de
beveiliging van persoonsgegevens en andere informatie binnen BghU te continueren en voort te gaan
op de stappen die in de voorgaande jaren gezet zijn. De basis voor dit strategisch beleid is de NEN-
ISO/IEC 27002:2017 en de daarvan afgeleide Baseline Informatiebeveiliging Overheid (BIO).

Beoogd effect

Richting geven aan en het borgen van informatieveiligheid in de BghU organisatie.

Argumenten

Voor:

De BIO is in december 2018 vastgesteld door de Ministerraad voor de Rijksoverheid. Daarvoor was
door de gemeenten, waterschappen en de provincie reeds besloten tot invoering van de BIO. Als BghU
belastingsamenwerking zijn we al zo ver met onze informatiebeveiliging dat we nu al praktisch
voldoen aan het nieuwe beleid. Hier hebben we de afgelopen jaren ook actief naartoe gewerkt. Juist
door het beleid zo te formuleren dat het bij onze huidige (werk)processen past (en volledig voldoet
aan de BIO en AVG), voorkomen we dat er grote veranderingen in de gebruikersorganisatie moeten
plaatsvinden om hieraan te kunnen voldoen. Dit gebeurt met het voorgaande beleid Baseline
Informatieveiligheid Gemeenten (BIG) in veel mindere mate. De veranderingen die nodig waren (zoals
het beleggen van het proceseigenaarschap, het invullen van baselinetoetsen etc.) hebben we al ruim
van tevoren gestart en zijn al afgerond of zitten in een vergevorderd stadium. Dit beleid vormt dus
vooral de verwoording (en verantwoording) van de richting die we de afgelopen jaren ingezet hebben
op het gebied van informatieveiligheid.

Tegen:

Beveiligingsmaatregelen beperken het gebruikersgemak. Recente ontwikkelingen hebben aangetoond
dat het niveau van informatieveiligheid belangrijk is voor de bedrijfscontinuiteit. Een voorbeeld
hiervan is de mogelijkheid om thuis te werken maar waar wel een tweede factor authenticatie
(inloggen) vereisd wordt. Hier tonen we mee aan dat informatiebeveiliging soms ten koste gaat van
gebruiksgemak maar het ongemak van een mogelijke inbraak hier ruimschoots tegenop weegt.

Kanttekeningen

Nvt

Financién

Voor de implementatie van het strategisch informatiebeveiligingsbeleid en de onderliggende tactische
beleidsstukken zullen geen aanvullende kosten benodigd zijn. Indien nog extra budget nodig blijkt
dan wordt dit geraamd in het jaarlijks op te stellen afdelingsplan en/of het beveiligingsplan.
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